UMOWA

nrIN.271.73.2021 CRU: ..../2021
na zakup infrastruktury do generowania kwalifikowanej pieczeci elektronicznej

Zawarta w dniu ................ r. w Gliwicach pomiedzy:

Gliwice — Miasto na prawach powiatu, ul. Zwyciestwa 21, 44-100 Gliwice, NIP: 631-10-
06-640, reprezentowanym przez Prezydenta Miasta, w imieniu ktdérego, na podstawie
upowaznienia udzielonego zarzadzeniem organizacyjnym nr 20/21 z dnia 22 marca 2021 r.,
dziata:

1. Krzysztof Zbrozek - Naczelnik Wydziatu Informatyki

zwanym dalej ,Zamawiajacym”,

a,

zwanym dalej ,Wykonawca”,
tgcznie zwanymi ,Stronami”

w rezultacie dokonania przez Zamawiajagcego wyboru oferty Wykonawcy w zamowieniu,
ktérego wartos¢ nie przekracza kwoty okreslonej w art. 2 ust. 2 pkt 1) ustawy z dnia 11
wrzesnia 2019 r., Prawo zaméwien publicznych (tj. Dz.U. z 2021 r. poz. 1129 z pézn.zm.),
zostata zawarta umowa o $wiadczenie ustug, zwana dalej ,Umowa”, o nastepujacej tresci:

§1

Przedmiotem umowy jest zakup i wdrozenie infrastruktury do generowania pieczeci
elektronicznej z wykorzystaniem certyfikatu kwalifikowanego przechowywanej na
dostarczonym przez Wykonawce Sprzetowym Module Bezpieczenstwa (HSM) uruchomionym
w $rodowisku infrastrukturalnym Zamawiajacego.

§2

1. W ramach niniejszej umowy Wykonawca zobowigzany jest do:

1.1 Dostawy i instalacji urzadzenia HSM model: Utimaco HSM SE12 CP5 LAN wraz
z wykupionym wsparciem producenta obejmujacym aktualizacje oprogramowania
systemowego, na okres 3 lat.

1.2 Wygenerowania klucza prywatnego i wystawienie do niego certyfikatu kwalifikowanej
pieczeci elektronicznej, na okres 3 lat.

1.3 Wdrozenia w HSM materiatu kryptograficznego

1.4 Uruchomienia w $rodowisku Zamawiajacego oprogramowania w formie ustugi typu
REST (Representational State Transfer) API umozliwiajgce bezpieczne skfadanie
pieczeci elektronicznej oraz integracje z wykorzystywanym przez Zamawiajacego
Systemem Obiegu Dokumentdéw poprzez wywotanie ustugi stanowigcej przedmiot
zamowienia z poziomu systemu Zamawiajacego.

1.5 Przeprowadzenie instruktazu dla wskazanych pracownikéw Zamawiajacego.

2. Wykonawca udzieli gwarancji na okres 36 miesiecy na poprawnos¢ techniczng
rozwigzania.

Str.1z5



3.

2.1. Poczatkiem okresu gwarancyjnego jest data podpisania protokotu odbioru ustugi.

2.2 W ramach serwisu gwarancyjnego Wykonawca jest zobowigzany do:

2.2.1 udzielania drogq telefoniczng i mailowg w godzinach pracy Urzedu tj. 8:00-
16:00 nielimitowanych konsultacji w zakresie wdrozonego systemu.

2.2.2 bezptatng obstuge problemdw technicznych w jezyku polskim przez
certyfikowanych inzynierdw producenta systemu. Czas reakcji: 1 dzien
roboczy,

Wykonawca udzieli Zamawiajacemu bezterminowej licencji na aplikacje, o ktérej mowa
w ust. 1.3.

§3

Wykonawca zrealizuje przedmiot umowy w terminie do 15 grudnia 2021 roku.

§4

Wynagrodzenie z tytutu realizacji umowy wynosi ... zt brutto (stownie: ...), w tym wartos¢
netto w wysokosci ... zt i podatek VAT w wysokosci ... zt.

Wynagrodzenie bedzie zrealizowane przelewem na rachunek bankowy Wykonawcy w
banku:........... w terminie do 14 dni od daty doreczenia Zamawiajagcemu prawidtowo
wystawionej faktury VAT wraz z protokotem odbioru ustugi. Faktura VAT dostarczona
i przyjeta bedzie przez Zamawiajagcego na adres e-mail Zamawiajacego
in@um.gliwice.pl. Podstawe wystawienia faktury VAT przez Wykonawce stanowi,
potwierdzony przez osobe nadzorujacq realizacje umowy ze strony Zamawiajgcego
okreslong w § 8, protokdt odbioru ustugi.

W przypadku rozbieznosci pomiedzy terminem ptatnosci wskazanym na fakturze VAT,
a wskazanym w niniejszej umowie przyjmuje sie, ze prawidlowo podano termin
okreslony w umowie.

Zamawiajacy moze dokonac zaptaty naleznosci przelewem w formie metody podzielonej
ptatnosci.

W przypadku realizacji przez Zamawiajgcego ptatnosci, o ktorej mowa w ust. 4,
Zamawiajacy przekaze wartos$¢ netto zobowigzania wskazang na fakturze przelewem na
rachunek bankowy Wykonawcy w banku: ........... w terminie i w sposéb, o ktérym mowa
w ust. 2, zas$ warto$¢ podatku VAT zobowigzania wskazang na fakturze na osobny
rachunek Wykonawcy.

Za dzien zapfaty uwazany bedzie dzien obcigzenia rachunku bankowego Zamawiajacego.

7. W przypadku obnizenia stawki podatku od towardéw i ustug wynagrodzenie wskazane

wust. 1 ulegnie stosownemu obnizeniu, z tym, ze kwota netto obliczona
z uwzglednieniem obowigzujacej w dacie zawarcia niniejszej umowy stawki podatku od
towardw i ustug nie ulegnie zmianie.

W przypadku wystawienia przez Zamawiajgcego noty ksiegowej i/lub oswiadczenia
o potraceniu, dokument moze zosta¢ przekazany na wskazany w umowie adres poczty
elektronicznej Wykonawcy:......... Dokumenty przekazane na wskazany w umowie adres
poczty elektronicznej uznaje sie za skutecznie doreczone. Strony zobowigzujg sie do
poinformowania drugiej strony o kazdorazowej zmianie swojego adresu poczty
elektronicznej. W razie niewypetnienia powyzszego obowigzku, uznaje sie, ze nota
ksiegowa i/lub oswiadczenie o potrgceniu przestane na dotychczasowy adres poczty
elektronicznej wywotuje skutek prawidtowego doreczenia.

Zamawiajacy nie wyraza zgody na obrot wierzytelnosciami wynikajacymi z niniejszej
umowy.

10.Zamawiajacy o$wiadcza, ze jest podatnikiem podatku VAT.
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11.Strony o$wiadczajg, iz nabywca ustugi w rozumieniu przepiséw o podatku od towarow

i ustug jest Gliwice — miasto na prawach powiatu.

Dokumenty finansowo-ksiegowe powinny by¢ wystawione na nastepujace dane:
Gliwice - Miasto na prawach powiatu, ul. Zwyciestwa 21, 44-100 Gliwice,
NIP: 631-10-06-640.

§5

Strony dopuszczajg mozliwos¢ odstapienia od umowy w przypadku, gdy Wykonawca nie
przystgpit do realizacji umowy lub gdy jedna ze stron zaniechata realizacji obowigzkéow
wynikajacych z umowy.

W obydwu przypadkach, o ktérych mowa w ust. 1 odpowiednio Zamawiajacy lub
Wykonawca jest zobowigzany do pisemnego wezwania strony przeciwnej do realizacji
zobowigzan umownych ze wskazaniem terminu przystgpienia do ich realizacji. Prawo
odstgpienia od umowy przystuguje, jezeli pomimo uptywu terminu zawartego
w wezwaniu Strona nie przystgpita do realizacji obowigzkéw umownych. Odstgpienie od
umowy moze nastgpi¢ w terminie 7 dni od daty uptywu terminu wyznaczonego
w wezwaniu.

W przypadku wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie
umowy nie lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili
zawarcia umowy, Zamawiajacy moze odstgpi¢ od umowy w terminie 7 dni od daty
powziecia wiadomosci o powyzszych okolicznosciach. W takim przypadku Wykonawca
moze zgdac jedynie wynagrodzenia naleznego mu z tytutu wykonania czesci umowy.

§6

Za odstgpienie od umowy z przyczyn wskazanych w § 5 ust. 1 stronie odstepujacej
przystuguje kara umowna w wysokosci 10 000,00 zt (stownie: dziesie¢ tysiecy ztotych
00/100).

W przypadku opdznienia w realizacji przedmiotu umowy okresSlonego w§ 3
Zamawiajgcemu przystuguje prawo do naliczenia kary umownej w wysokosci 400,00 zt
(stownie: czterystu ztotych 00/100) za kazdy rozpoczety dzien opdznienia.

Za przekroczenie terminu, o ktorym mowa w § 2 ust. 2 pkt. 2.2.2 Zamawiajacemu,
przystuguje prawo do naliczenia kary umownej w wysokosci 200,00 zt (stownie: dwustu
ztotych 00/100) za kazdy rozpoczety dzien opdznienia.

Strony zachowujg mozliwo$¢ dochodzenia na zasadach ogoélnych odszkodowania
przewyzszajacego zastrzezone kary umowne, o ktérych mowa w ust. 1 - 2.

Wykonawca ma prawo naliczy¢ odsetki ustawowe w przypadku opdznienia ptatnosci ze
strony Zamawiajacego.

Wykonawca wyraza zgode na potrgcanie naleznych Zamawiajgcemu kar umownych
z wynagrodzenia Wykonawcy.

§7

. Wykonawca os$wiadcza, ze zapoznat sie i przyjmuje do stosowania Polityke
Bezpieczenstwa Informacji Urzedu Miejskiego w Gliwicach.

. Wykonawca zobowigzuje sie do zachowania w poufnosci informacji Urzedu nie
stanowigcych informacji publicznych w rozumieniu ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (tj. Dz.U. z 2020 r. poz. 2176), zaréwno w trakcie
trwania umowy jak i po jej zakonczeniu poprzez podpisanie oswiadczenia o zachowaniu
poufnosci ztozonego zgodnie ze wzorem okreslonym w zataczniku nr 2 do niniejszej
umowy. Podpisane os$wiadczenie Wykonawca dostarczy Zamawiajagcemu przed
przystgpieniem do realizacji umowy.
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. Wykonawca zapewnia, ze ujawnione mu informacje Urzedu bedq chronione

i wykorzystane wytacznie dla celow zwigzanych z wykonaniem przedmiotu umowy.
Informacje Urzedu obejmujg zaréwno informacje przekazane przez pracownikow
Zamawiajacego, jak i uzyskane samodzielnie przez podmioty i/lub osoby realizujace
umowe w imieniu i na rzecz Wykonawcy.

. Zamawiajacy przekaze na zadanie Wykonawcy jedynie takie informacje Urzedu, co do

ktérych uzna, ze sg niezbedne dla prawidtowej realizacji umowy.

. Wykonawca zobowigzuje sie nie kopiowaé, nie powielaé, ani w inny sposéb nie utrwalaé

i nie rozpowszechnia¢ informacji Urzedu lub jej czesci, z wyjatkiem przypadkdéw, gdy jest
to konieczne w celu wykonania przedmiotu umowy. W takich przypadkach wszelkie kopie
informacji Urzedu utrwalone na jakichkolwiek nosnikach informacji, pozostajg wtasnoscig
Zamawiajgcego.

. Wykonawca bedzie zwolniony z obowigzku zachowania w poufnosci informacji Urzedu

w przypadku, gdy obowigzek jej ujawnienia wynika¢ bedzie z przepiséw prawa. W takim
przypadku, jesli przepisy prawa nie stanowig inaczej, Wykonawca poinformuje
Zamawiajacego o ujawnieniu informacji Urzedu na rzecz oséb lub organéw, co do ktérych
ujawnienie ma nastgpic¢ lub nastgpito, podajac zakres i warunki ujawnienia.

. Wykonawca zobowigzuje sie informowa¢ Zamawiajacego o wszystkich zauwazonych

nieprawidtowosciach i incydentach, ktéore mogg mie¢ wptyw na bezpieczenstwo informacji
Urzedu.

. W przypadku naruszenia przez Wykonawce postanowien umowy dotyczacych

bezpieczenstwa informacji Urzedu, Zamawiajacy bedzie miat prawo zadania
natychmiastowego zaniechania naruszenia, usuniecia jego skutkéw oraz rozwigzania
umowy. Wezwanie do zaniechania naruszenia i usuniecia jego skutkow Zamawiajacy
przekazuje Wykonawcy w formie pisemnej, ze wskazaniem terminu do wykonania
wezwania. Niezaleznie od usuniecia naruszen Zamawiajacy bedzie miat prawo
dochodzenia odszkodowania od Wykonawcy na drodze cywilnej.

. Zamawiajacy zobowigzuje sie do biezgacego przekazywania Wykonawcy informacji

o zmianach w systemie zarzadzenia bezpieczenstwem informacji w Urzedzie, jesli beda
mie¢ wptyw na realizacje umowy.

§8

Do wzajemnego wspotdziatania przy wykonywaniu Umowy strony wyznaczajq:

........................ - reprezentujgca/y Wykonawce.

Pawet Hebda - reprezentujacy Zamawiajacego.

89

Mogace wynikng¢ ze stosunku objetego Umowag spory, Strony poddajg pod rozstrzygniecie
Sadu Powszechnego wtasciwego miejscowo i rzeczowo dla siedziby Zamawiajacego.

w

§ 10

sprawach nieuregulowanych niniejsza Umowg zastosowanie majg odpowiednie

postanowienia Kodeksu Cywilnego i innych obowigzujacych aktéw prawnych.

1.
2.

§11

Zmiany Umowy wymagdajg formy pisemnej pod rygorem niewaznosci.
Strony zastrzegajq sobie prawo zmiany Umowy w zakresie czasu jej trwania.
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§12

Przedstawiciele Zamawiajgcego i Wykonawcy, wyszczegolnieni we wstepie do Umowy
oswiadczajg, ze posiadajg umocowania prawne pozwalajgce na prawomocne jej podpisanie.

§ 13

Umowe sporzadzono w dwodch jednobrzmigcych egzemplarzach - po jednym dla kazdej ze
stron.

Zamawiajacy: Wykonawca:
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