Oznaczenie sprawy: ZA.271.6.2023
nr kor.:
PREZYDENT MIASTA GLIWICE
OGLASZA
postepowanie prowadzone w trybie przetargu nieograniczonego pod nazwag
Zakup Systemu wykrywania oraz reagowania na zagrozenia na stacjach koncowych
(EDR)

Data przekazania ogtoszenia do publikacji Urzedowi Publikacji Unii Europejskiej: 16-03-2023

Polska-Gliwice: Pakiety oprogramowania zabezpieczajgcego

2023/S 057-167960

Ogtoszenie o zamédwieniu

Dostawy

Podstawa prawna:

Dyrektywa 2014/24/UE

Sekcja I: Instytucja zamawiajaca

[.1)

Nazwa i adresy

Oficjalna nazwa: Miasto Gliwice, Wydziat Zamowien PublicznychKrajowy numer identyfikacyjny: REGON:
276255335Adres pocztowy: ul. Zwyciestwa 21Miejscowosé: GliwiceKod NUTS: PL229 GliwickiKod pocztowy:
44-100Panstwo: PolskaOsoba do kontaktow: Iga HamerskaE-mail: za@um.gliwice.pl Tel.: +48
322385530Faks: +48 322385527 Adresy internetowe:Gtowny adres: https://www.gliwice.eu/Adres profilu
nabywcy: https://www.gliwice.eu/

1.3)

Komunikacja

Nieograniczony, petny i bezpo$redni dostep do dokumentéw zamdwienia mozna uzyskac bezptatnie
p o} d a d r e S e m :

https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-064df596-bf29-11ed-b311-9aae6ad31be8
Wiecej informacji mozna uzyskaé pod adresem podanym powyzej

Oferty lub wnioski o dopuszczenie do udziatu w postepowaniu nalezy przesyta¢ na adres podany powyzej

1.4)

Rodzaj instytucji zamawiajace;j

Agencja/urzad regionalny lub lokalny

1.5)

Gtéwny przedmiot dziatalnosci

Ogolne ustugi publiczne

Sekcja II: Przedmiot

[1.1)

Wielko$¢ lub zakres zaméwienia

[1.1.1)

Nazwa:

Zakup Systemu wykrywania oraz reagowania na zagrozenia na stacjach koncowych (EDR)

Numer referencyjny: ZA.271.6.2023

[1.1.2)

Gtéwny kod CPV

48730000 Pakiety oprogramowania zabezpieczajacego

11.1.3)

Rodzaj zaméwienia

Dostawy

[1.1.4)

Krotki opis:

1. Przedmiotem zamédwienia jest zakup systemu wykrywania oraz reagowania na zagrozenia na stacjach
koncowych EDR zwany dalej ,,Systemem”.

1) Realizacja przedmiotu zamdwienia polega na udostepnieniu i wdrozeniu rozwigzania typu EDR (Endpoint
Detection and Response) wraz z niezbednymi licencjami oraz $wiadczeniu ustug gwarancyjnych dla Systemu.
2) W szczegolnosci przedmiot zamdwienia obejmuije:

a) Dostarczenie niezbednych licencji pozwalajacych na dostep do serwera zarzadzajgcego Systemem przez



okres co najmniej 36 miesiecy.

b) Wykonanie konfiguracji i parametryzacji Systemu.

c) Swiadczenie ustug gwarancyjnych producenta oprogramowania przez okres 36 miesiecy od daty podpisania
Protokotu odbioru.

[1.1.5)

Szacunkowa catkowita warto$¢

[1.1.6)

Informacje o czesciach

To zamdwienie podzielone jest na czesci: nie

11.2)

Opis

11.2.3)

Miejsce Swiadczenia ustug

Kod NUTS: PL229 Gliwicki

Gtéwne miejsce lub lokalizacja realizaciji:

Gliwice

11.2.4)

Opis zaméwienia:

1. Przedmiotem zaméwienia jest zakup systemu wykrywania oraz reagowania na zagrozenia na stacjach
koncowych EDR zwany dalej ,Systemem”.

1) Realizacja przedmiotu zaméwienia polega na udostepnieniu i wdrozeniu rozwigzania typu EDR (Endpoint
Detection and Response) wraz z niezbednymi licencjami oraz Swiadczeniu ustug gwarancyjnych dla Systemu.
2) W szczegolnosci przedmiot zamowienia obejmuje:

a) Dostarczenie niezbednych licencji pozwalajgcych na dostep do serwera zarzadzajgcego Systemem przez
okres co najmniej 36 miesiecy.

b) Wykonanie konfiguracji i parametryzacji Systemu.

c) Swiadczenie ustug gwarancyjnych producenta oprogramowania przez okres 36 miesiecy od daty podpisania
Protokotu odbioru.

Szczegotowy opis przedmiotu zamowienia zawiera zatgcznik nr 6 do SWZ (zatgcznik nr 1 do Umowy).
Wymagany termin gwarancji: 36 miesiecy od dnia podpisania protokotu odbioru,

[1.2.5)

Kryteria udzielenia zamowienia

Kryteria okreslone ponizej

Kryterium jakosci - Nazwa: Spetnienie dodatkowych wymagan funkcjonalnych o ktérych mowa w pkt 4.4 OPZ /
Waga: 30

Kryterium jakosci - Nazwa: Roczna dostepno$¢ systemu / Waga: 10

Cena - Waga: 60

11.2.6)

Szacunkowa warto$¢

11.2.7)

Okres obowigzywania zaméwienia, umowy ramowej lub dynamicznego systemu zakupow

Okres w dniach: 30

Niniejsze zamowienie podlega wznowieniu: nie

[1.2.10)

Informacje o ofertach wariantowych

Dopuszcza sie sktadanie ofert wariantowych: nie

[1.2.11)

Informacje o opcjach

Opcje: nie

11.2.13)

Informacje o funduszach Unii Europejskiej

Zamowienie dotyczy projektu/programu finansowanego ze $rodkéw Unii Europejskiej: nie

[1.2.14)

Informacje dodatkowe

Uszczegétowienie pkt. 11.2.7): Okres obowigzywania zamdwienia, umowy ramowej lub dynamicznego systemu
zakupow:

Termin wykonania zamdwienia: 30 dni roboczych

Sekcja lll: Informacje o charakterze prawnym, ekonomicznym, finansowym i technicznym

[.1)

Warunki udziatu

[.1.1)

Zdolnos¢ do prowadzenia dziatalno$ci zawodowej, w tym wymogi zwigzane z wpisem do rejestru zawodowego



lub handlowego

Wykaz i krotki opis warunkow:

Zamawiajacy nie okresla szczegdtowego warunku w tym zakresie.

l.1.2)

Sytuacja ekonomiczna i finansowa

Wykaz i krotki opis kryteriow kwalifikacji:

Zamawiajacy nie okresla szczegdtowego warunku w tym zakresie.

[11.1.3)

Zdolnos$¢ techniczna i kwalifikacje zawodowe

Wykaz i krotki opis kryteriow kwalifikacji:

Okreslenie warunku:

1. O zaméwienie moga ubiegaé sie Wykonawcy, ktorzy wykazg, ze w okresie ostatnich trzech lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie -
nalezycie wykonali lub nadal wykonujg* jedno zaméwienie o wartosci nie mniejszej niz 400 000,00 ztotych
brutto (w ramach jednej umowy/jednego zadania) lub dwa zaméwienia o tagcznej wartosci nie mniejszej niz 400
000,00

ztotych brutto (w ramach dwéch uméw/dwéch zadan) polegajace na dostarczeniu i wdrozeniu rozwigzania typu
EDR (Endpoint Detection and Response).

*Jezeli jedno zamoéwienie (w ramach jednej umowy/jednego zadania) o ktérym mowa powyzej jest
wykonywane nadal - warto$¢ wykonanej/zrealizowanej cze$ci zaméwienia do uptywu terminu sktadania ofert
nie moze by¢ nizsza niz 400 000,00 ztotych brutto.

*Jezeli dwa zaméwienia (w ramach dwéch uméw/dwoch zadan) o ktérych mowa powyzej sg wykonywane
nadal - taczna warto$¢ wykonanych/zrealizowanych czeéci tych dwdch zamowien do uptywu terminu sktadania
ofert nie moze by¢ nizsza niz 400 000,00 ztotych brutto.

2. Wykonawca musi wykazagé, ze dysponuje lub bedzie dysponowaé osobami zdolnymi do realizacji
zaméwienia, tj.:

1) jedng osobg petnigca funkcje koordynatora wdrozenia rozwigzania typu EDR, ktora:

a) posiada certyfikat lub inny dokument poswiadczajacy kwalifikacje w zakresie wdrazania i obstugi
oferowanego systemu EDR (wystawiony przez producenta oferowanego przez Wykonawce systemu lub
autoryzowany przez producenta oferowanego systemu osrodek szkoleniowy), oraz

b) posiada co najmniej trzyletnie doSwiadczenie zawodowe potwierdzone udziatem w co najmniej 3
wdrozeniach systemu klasy EDR w roli technicznej.

2) jedng osobg petnigca funkcje koordynatora projektowania systemu EDR, ktéra:

a) posiada certyfikat lub inny dokument po$wiadczajacy kwalifikacje w zakresie projektowania oferowanego
systemu EDR (wystawiony przez producenta oferowanego przez Wykonawce systemu lub autoryzowany
przez producenta oferowanego systemu os$rodek szkoleniowy) oraz

b) posiada co najmniej trzyletnie doSwiadczenie zawodowe w projektowaniu systeméw klasy EDR w roli
architekta lub w roli technicznej oraz projektowaniu regut i polityk bezpieczenstwa systeméw klasy EDR.

3) jedng osobg petnigcg funkcje administratora systemu EDR, ktéra posiada co najmniej trzyletnie
dos$wiadczenie zawodowe w petnieniu funkcji administratora w zarzadzaniu systemem klasy EDR.

Warunek w zakresie zdolnos$ci technicznej i zawodowej dla podmiotéw wystepujacych wspdlnie bedzie
oceniany tgcznie dla wszystkich podmiotéw.

Zamawiajgcy dopuszcza mozliwos$¢ tgczenia funkcji oséb wskazanych w pkt 2, ppkt 1)-3) pod warunkiem
spetnienia wymogoéw stawianych poszczegélnym funkcjom.

W przypadku, gdy w trakcie realizacji zaméwienia dojdzie do zmiany oséb, o ktérych mowa w pkt 2 ppkt 1)-3),
wskazanych w wykazie os6b (zatacznik nr 8 do SWZ) - nowe osoby bedg musiaty spetnia¢ ww. wymagania.
[.2)

Warunki dotyczace zamoéwienia

11.2.2)

Warunki realizacji umowy:

1. Projektowane postanowienia umowy zawiera zatgcznik nr 5 do Specyfikacji Warunkéw Zaméwienia (SWZ) -
wzOr umowy.

2. Warunki dokonania zmiany umowy okre$la § 12 wzoru umowy.

3. Informacje o formalnos$ciach, jakie powinny zosta¢ dopetnione po wyborze oferty w celu zawarcia umowy
w sprawie zamowienia publicznego zawarto w rozdziale 21 Specyfikacji Warunkéw Zamowienia (SWZ).

4. Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

Sekcja IV: Procedura

V.1)

Opis

IV.1.1)

Rodzaj procedury

Procedura otwarta



IV.1.3)

Informacje na temat umowy ramowej lub dynamicznego systemu zakupéw

IV.1.8)

Informacje na temat Porozumienia w sprawie zaméwien rzgdowych (GPA)

Zamodwienie jest objete Porozumieniem w sprawie zamdéwien rzgdowych: tak

IV.2)

Informacje administracyjne

IvV.2.2)

Termin sktadania ofert lub wnioskéw o dopuszczenie do udziatu

Data: 19/04/2023

Czas lokalny: 09:00

IV.2.3)

Szacunkowa data wystania zaproszenh do sktadania ofert lub do udziatu wybranym kandydatom

IvV.2.4)

Jezyki, w ktérych mozna sporzadzaé oferty lub wnioski o dopuszczenie do udziatu:

Polski

IV.2.6)

Minimalny okres, w ktérym oferent bedzie zwigzany ofertg

Oferta musi zachowaé waznos$¢ do: 17/07/2023

IvV.2.7)

Warunki otwarcia ofert

Data: 19/04/2023

Czas lokalny: 11:00

Miejsce:

htps://ezamowienia.gov.pl/pl/

Sekcja VI: Informacje uzupetniajace

VI.1)

Informacje o powtarzajacym sie charakterze zamoéwienia

Jest to zamoOwienie o charakterze powtarzajgcym sie: nie

V1.3)

Informacje dodatkowe:

Zamawiajgcy nie wymaga wniesienia wadium.

Wykaz podmiotowych srodkéw dowodowych, ktére wykonawca sktada na wezwanie zamawiajgcego
na potwierdzenie braku podstaw wykluczenia wskazano w rozdziat 10 pkt 2) SWZ.

Wykaz podmiotowych §rodkéw dowodowych, ktére wykonawca sktada na wezwanie Zamawiajgcego
na potwierdzenie spetnienia warunkéw udziatu w postepowaniu wskazano w rozdziat 10pkt 3) SWZ.

1) Oferta powinna by¢ sporzgdzona czytelnie, na formularzu oferty o tresci ZALACZNIKA NR 1 do SWZ. Treé¢
oferty musi by¢ zgodna z warunkami zaméwienia. Wszelkie wymagane dokumenty stanowig zatgczniki
do oferty.

2) Wraz z ofertg nalezy ztozy¢:

a) upowaznienie oséb do podpisania oferty musi bezposrednio wynikaé¢ z dokumentow rejestrowych.
W przeciwnym wypadku do oferty nalezy dotgczyé stosowne petnomocnictwo,

b) zobowigzanie podmiotu udostepniajgcego zasoby - o tresci ZALACZNIKA NR 9 do SWZ (wytacznie
w przypadku, gdy wykonawca powotuje sie na zobowigzanie podmiotu udostepniajgcego zasoby).

3) Zamawiajacy przewiduje zastosowania procedury, o ktérej mowa w art. 139 ust. 1 ustawy Pzp.

4) Szczegdbtowa informacja na temat sposobu przygotowania i ztozenia oferty znajduje sie w rozdziale 15
SWZ.

5) Szczegobtowa informacija o sSrodkach komunikaciji elektronicznej zawiera rozdziat 11 SWZ.

6) Informacja dodatkowa dotyczgca oswiadczenia sktadanego na formularzu jednolitego europejskiego
dokumentu zamoéwienia (JEDZ) - w zakresie czesci IV: "Kryteria kwalifikacji" wykonawca moze ograniczy¢ sie
do wypetniania sekcji "alfa" czesci IV formularza (ogélne o$wiadczenie dotyczace wszystkich kryteriow
kwalifikacji) i nie musi wypetnia¢ zadnej z pozostatych sekcji w czeéci IV formularza JEDZ.

Wykonawca, w czesci Il pkt D) JEDZ — ,Podstawy wykluczenia o charakterze wytgczenie krajowym
zaznaczajac odpowiedz ,NIE” oswiadcza, ze nie podlega rowniez wykluczeniu z postepowania na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. 0 szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz.U. z 2022 r. poz.
835).

V1.4)

Procedury odwotawcze

V1.4.1)Organ odpowiedzialny za procedury odwotawcze

Oficjalna nazwa: Krajowa Izba OdwotawczaAdres pocztowy: ul. Postepu 17aMiejscowos$é: WarszawaKod
pocztowy: 02-676Panstwo: PolskaE-mail: odwolania@uzp.gov.pl Tel.: +48 224587801Faks: +48 224587800



V1.4.2)

Organ odpowiedzialny za procedury mediacyjne

Oficjalna nazwa: Krajowa Izba OdwotawczaAdres pocztowy: ul. Postepu 17aMiejscowos$é: WarszawaKod
pocztowy: 02-676Panstwo: PolskaE-mail: odwolania@uzp.gov.pl Tel.: +48 224587801Faks: +48 224587800
V1.4.3)

Sktadanie odwotan

Doktadne informacje na temat terminéw sktadania odwotan:

W niniejszym postepowaniu stosuje sie przepisy dotyczace odwotania i skargi zgodnie z dziatem IX ustawy
Pzp.

1. Odwotanie wnosi sie w terminie:

a) 10 dni od dnia przekazania informacji o czynno$ci Zamawiajgcego stanowigcej podstawe jego wniesienia,
jezeli informacja zostata przekazana przy uzyciu $rodkdéw komunikacji elektronicznej;

b) 15 dni od dnia przekazania informacji 0 czynnosci Zamawiajgcego stanowigcej podstawe jego wniesienia,
jezeli informacja zostata przekazana w sposéb inny niz okreslony w lit. a.

2. Odwotanie wobec tresci ogtoszenia wszczynajacego postepowanie o udzielenie zaméwienia lub konkurs lub
wobec tre$ci dokumentéw zamowienia, wnosi sie w terminie 10 dni od dnia publikacji ogtoszenia w Dzienniku
Urzedowym Unii Europejskiej lub zamieszczenia dokumentéw zamodwienia na stronie internetowej,
w przypadku zaméwien, ktérych warto$¢ jest réwna albo przekracza progi unijne.

3. Odwotanie w przypadkach innych niz okreslone w ust. 1 i 2 wnosi sie w terminie 10 dni od dnia, w ktérym
powzieto lub przy zachowaniu nalezytej staranno$ci mozna byto powzigé wiadomos$¢ o okolicznosciach
stanowigcych podstawe jego wniesienia, w przypadku zamowien, ktérych wartosé jest rowna albo przekracza
progi unijne.

V1.4.4)

Zrédio, gdzie mozna uzyskaé informacje na temat sktadania odwotan

Oficjalna nazwa: Urzad Zamowien Publicznych - Departament OdwotanAdres pocztowy: ul. Postepu
17aMiejscowos¢: WarszawaKod pocztowy: 02-676Panstwo: PolskaE-mail: odwolania@uzp.gov.pl Tel.: +48
224587801Faks: +48 224587800

VI.5)

Data wystania niniejszego ogtoszenia:

16/03/2023

Starszy Inspektor

21-03-2023 r. lga Hamerska

data oraz imig i nazwisko osoby udostgpniajacej ogtoszenie
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