UMOWA Nr UM.IN.271.84.2024 CRU: ..../2024
Zwana dalej ,,Umow3a”

zawarta w dniu podpisania w Gliwicach pomiedzy Stronami:

Gliwice — Miasto na Prawach Powiatu, 44-100 Gliwice, ul. Zwyciestwa 21, NIP: 631-10-06-640, zwane
dalej ,Zamawiajgcym”, reprezentowane przez Prezydenta Miasta, w imieniu ktérego na podstawie
upowaznienia udzielonego w zakresie czynnosci do dziatan wskazanych w Zarzgdzeniu organizacyjnym
nr 20/21 z dnia 22 marca 2021 r., dziata:

1. Krzysztof Zbrozek — Naczelnik Wydziatu Informatyki

firmMa coeeceeceeceeceeeneeenes z siedzibg W ., , NIP: ., zwang w tresci Umowy ,Wykonawcg”,

w rezultacie dokonania przez Zamawiajgcego wyboru oferty Wykonawcy w zamoéwieniu, ktérego
wartosc nie przekracza kwoty okreslonej w art. 2 ust. 1 pkt 1) ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (tj. Dz.U. z 2024, poz. 1320) zostata zawarta umowa hastepujace;j tresci:

81
Przedmiot Umowy

1. Przedmiotem umowy jest zakup subskrypcji produktu, ManageEngine Privileged
AccessManager 360 dla 15 administratoréw i 25 kluczy, zwanego dalej Systemem.

2. W szczegdlnosci przedmiot zamdwienia obejmuje:
2.1. Dostarczenie licencji czasowe] (subskrypcji) Systemu na okres 12 miesiecy.
2.2. Wykonanie konfiguracji i parametryzacji Systemu.
2.3. Swiadczenie ustug gwarancyjnych dla Systemu przez okres 12 miesiecy od daty

podpisania Protokotu odbioru.

3. Przedmiot umowy bedzie realizowany na zasadach okreslonych w Umowie, Opisie
Przedmiotu Zamodwienia (OPZ) stanowigcym Zatgcznik nr 1 do Umowy oraz Ofercie
Wykonawcy stanowigcej Zatgcznik nr 2 do Umowy.

§2
Termin realizacji Przedmiotu Umowy

1. Wykonawca zobowigzuje sie do realizacji przedmiotu Umowy, o ktérym mowa w § 1
w terminie nie dtuzszym niz 15 dni roboczych liczonych od dnia zawarcia niniejszej Umowy.

2. Wykonawca zobowigzuje sie do zapewnienia wsparcia gwarancyjnego dla Systemu przez okres
12 miesiecy na zasadach opisanych w OPZ.



§3
Wynagrodzenie

1. Catkowite wynagrodzenie Wykonawcy za wykonanie przedmiotu Umowy obejmujgce wszelkie

obcigzenia zwigzane z realizacja Umowy w kwocie nieprzekraczajacej brutto: ......... (stownie:
......... ), w tym wartos¢ netto w wysokosci: ............. i podatek VAT w WysOKOSCi: .ccevveeverrerierenene

2. Wynagrodzenie zostanie przekazane na rachunek bankowy Wykonawcy .......ceeceeecnerseennes w banku:
....................... w terminie do 30 dni liczac od daty:

a. dostarczenia prawidtowo wystawionej faktury VAT w wersji papierowej do siedziby
Zamawiajgcego

albo

b. dostarczenia faktury za posrednictwem systemu teleinformatycznego, o ktdrym

mowa w ustawie o elektronicznym fakturowaniu w zamdwieniach publicznych,
koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-prywatnym

albo

c. wptywu faktury ze wskazanego przez Wykonawce jego adresu poczty elektronicznej:
........................................ na adres poczty elektronicznej Zamawiajgcego:
in@um.gliwice.pl. Jezeli faktura, o ktérej mowa wyzej wptyneta w sobote, w dniu

uznanym ustawowo za wolny od pracy bgdz w dniu roboczym po godzinach pracy
Urzedu Miejskiego w Gliwicach przyjmuje sie, ze faktura wptyneta w pierwszym
dniu roboczym, nastepujgcym po dniu wptywu. Godziny pracy Urzedu Miejskiego
w Gliwicach sg dostepne na stronie internetowej Urzedu: bip.gliwice.eu.

3. Podstawa wystawienia faktur lub rachunkéw przez Wykonawce, za wykonanie zamdwienia,
bedzie zaakceptowany i podpisany przez przedstawicieli Stron Protokét Odbioru wnioskujgcy
o rozliczenie finansowe.

4. Za dzien zaptaty wynagrodzenia Strony przyjmujg dzien obcigzenia rachunku bankowego
Zamawiajgcego.

5. Strony o$wiadczajg, iz nabywcg towardw i ustug w rozumieniu przepiséw o podatku od towaréw
i ustug jest Gliwice — miasto na prawach powiatu. Zamawiajgcy oswiadcza, iz jest podatnikiem
podatku od towardw i ustug, a faktury winny by¢ wystawione na: Gliwice — miasto na prawach
powiatu, 44-100 Gliwice ul. Zwyciestwa 21, NIP: 631-10-06-640.

6. W przypadku obnizenia stawki podatku od towardw i ustug wynagrodzenie wskazane w ust. 1,
ulegnie stosownemu obnizeniu, z tym, ze kwota netto obliczona z uwzglednieniem obowigzujacej
w dacie zawarcia niniejszej umowy stawki podatku od towardéw i ustug nie ulegnie zmianie.

7. Wykonawca oswiadcza, ze jest podatnikiem podatku VAT, a wskazany w umowie rachunek
bankowy jest jego rachunkiem firmowym.

8. Zamawiajacy nie wyraza zgody na obrot wierzytelnosciami wynikajgcymi z niniejszej Umowy.

9. W przypadku wystawienia przez Zamawiajgcego noty ksiegowej i/lub oswiadczenia o potraceniu,
dokument moze zosta¢ przekazany na wskazany w umowie adres poczty elektronicznej
WYKONAWCY:  coceecercerrerensenseananes Dokumenty przekazane na wskazany w umowie adres poczty
elektronicznej uznaje sie za skutecznie doreczone. Strony zobowigzujg sie do poinformowania
niezwtocznie drugiej Strony o kazdorazowej zmianie swojego adresu poczty elektronicznej.
W razie niewypetnienia powyzszego obowigzku, uznaje sie, ze nota ksiegowa i/lub o$wiadczenie
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o0 potraceniu przestane na dotychczasowy adres poczty elektronicznej wywotuje skutek
prawidtowego doreczenia.

. W przypadku rozbieznosci pomiedzy terminem ptatnosci wskazanym na fakturze VAT,
a wskazanym w Umowie przyjmuje sie, ze prawidtowo podano termin okreslony w Umowie.

. Zamawiajacy moze dokonaé zaptaty naleznosci przelewem w formie metody podzielonej
ptatnosci, o ktérej mowa w ustawie o podatku od towardéw i ustug.

. W przypadku realizacji ptatnosci, o ktérej mowa w ust. 11 Zamawiajacy przekaze wartosé netto
wynagrodzenia na rachunek bankowy Wykonawcy w banku .......cccceeveeenennnns nr konta
WYKONAWCY ceeeeeeecnrcnereeneesnnssseesessnsssesennns , W terminie i w sposdb, o ktérym mowa w ust. 2, za$
warto$é podatku VAT zobowigzania wskazang na fakturze na osobny rachunek VAT
Wykonawcy.

. Zobowiazuje sie Wystawce faktury do wpisywania w tresci faktury nr umowy oraz numeru
NIP ptatnika podatku dochodowego od oséb fizycznych 631-23-96-695.

§4
Oswiadczenia Stron

Wykonawca oswiadcza, ze posiada wiedze i dysponuje wszelkimi niezbednymi informacjami
oraz pozwoleniami wymaganymi przez przepisy prawa w dziedzinach zwigzanych
z wykonaniem przedmiotu Umowy, a takze dysponuje odpowiednim personelem i Srodkami
dla realizacji niniejszej Umowy.

Wykonawca oswiadcza, ze zapoznat sie i przyjmuje do stosowania Polityke Bezpieczeristwa
Informacji Urzedu Miejskiego w Gliwicach.

Wykonawca zobowigzuje sie do zachowania w poufnosci informacji Urzedu niestanowigcych
informacji publicznych w rozumieniu ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji
publicznej (tj. Dz.U. z 2022 r. poz. 902), zarbwno w trakcie trwania umowy jak i po jej
zakonczeniu.

Wykonawca zapewnia, ze ujawnione mu informacje Urzedu beda chronione i wykorzystane
wytgcznie dla celdw zwigzanych z wykonaniem przedmiotu umowy. Informacje Urzedu
obejmujg zaréwno informacje przekazane przez pracownikdédw Zamawiajacego, jak i uzyskane
samodzielnie przez podmioty i/lub osoby realizujgce umowe w imieniu i na rzecz Wykonawcy.
Zamawiajgcy przekaze na zgdanie Wykonawcy jedynie takie informacje Urzedu, co do ktérych
uzna, ze sg niezbedne dla prawidtowej realizacji umowy.

Wykonawca zobowigzuje sie nie kopiowaé, nie powielaé¢, ani w inny sposdb nie utrwalac i nie
rozpowszechnia¢ informacji Urzedu lub jej czesci, z wyjatkiem przypadkow, gdy jest to
konieczne w celu wykonania przedmiotu umowy. W takich przypadkach wszelkie kopie
informacji Urzedu utrwalone na jakichkolwiek nosnikach informacji, pozostajg wtasnoscia
Zamawiajgcego.

Wykonawca bedzie zwolniony z obowigzku zachowania w poufnosci informacji Urzedu
w przypadku, gdy obowigzek jej ujawnienia wynikac¢ bedzie z przepiséw prawa. W takim
przypadku, jesli przepisy prawa nie stanowig inaczej, Wykonawca poinformuje
Zamawiajgcego o ujawnieniu informacji Urzedu na rzecz oséb lub organdw, co do ktdrych
ujawnienie ma nastgpic lub nastgpito, podajac zakres i warunki ujawnienia.

Wykonawca zobowigzuje sie informowaé Zamawiajagcego o wszystkich zauwazonych
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nieprawidtowosciach i incydentach, ktére moga mie¢ wptyw na bezpieczeristwo informacji
Urzedu.

W przypadku naruszenia przez Wykonawce postanowien umowy dotyczacych
bezpieczenstwa informacji Urzedu, Zamawiajacy bedzie miat prawo Zzadania
natychmiastowego zaniechania naruszenia, usuniecia jego skutkdw oraz rozwigzania umowy.
Wezwanie do zaniechania naruszenia i usuniecia jego skutkdw Zamawiajacy przekazuje
Wykonawcy w formie pisemnej, ze wskazaniem terminu do wykonania wezwania.
Niezaleznie od usuniecia naruszen Zamawiajgcy bedzie miat prawo dochodzenia
odszkodowania od Wykonawcy na drodze cywilnej.

Zamawiajgcy zobowigzuje sie do biezgcego przekazywania Wykonawcy informacji o zmianach
w systemie zarzgdzenia bezpieczenistwem informacji w Urzedzie, jesli bedg mie¢ wptyw na
realizacje umowy.

Wykonawca zobowigzuje sie do zapewnienia przestrzegania zasad, o ktérych mowa w pkt 3.,
4. i 6. powyzej przez osoby, z pomocg ktérych bedzie umowe wykonywac lub ktdrym
wykonanie umowy powierzy.

Wykonawca ponosi petng i wytgczng odpowiedzialnosé za dziatania lub zaniechania osdb,
ktérych mowa w pkt 11. powyzej, jak za dziatania lub zaniechania wtasne.

Strony uzgadniajg, ze powyzsze ustalenia nie dotyczg informacji publicznej.

Wykonawca zobowigzuje sie do informowania Zamawiajgcego o wszelkich zagrozeniach
zwigzanych z realizacjg Umowy, ktére mogg miec¢ wptyw na jakos¢, terminowosc badz zakres
wykonania przedmiotu Umowy. Nieprzekazanie takich informacji w sytuacji, gdy Wykonawca
o takich zagrozeniach wie lub, przy zachowaniu nalezytej starannosci w realizacji Umowy,
powinien wiedzie¢, powoduje ze wszelkie koszty i czynnosci dodatkowe zwigzane
z konsekwencjami zdarzen obcigzg Wykonawce.

Strony zobowigzujg sie do wspodtdziatania w zakresie niezbednym do prawidtowego
wykonania Przedmiotu Umowy.

Wykonawca moze zleci¢ osobie trzeciej Wykonanie czesci przedmiotu umowy wytgcznie po
uzyskaniu pisemnej zgody Zamawiajgcego.

§5

Dostawa

Wykonawca w ramach dostawy jest zobowigzany do dostarczania Zamawiajgcemu

dokumentu potwierdzajgcego udzielenie przez producenta Systemu licencji.

§6

Komunikacja

Do wspétpracy z Wykonawcg i koordynacji realizacji przedmiotu Umowy, w tym do

podpisywania Protokotéw Odbioru, upowazniony jest ze strony Zamawiajgcego:

1)

Pawet Hebda, e-mail: in@um.gliwice.pl, tel.: 32 238-55-05.

Do wspétpracy z Zamawiajagcym i koordynacji realizacji przedmiotu Umowy, w tym do
podpisywania Protokotéw Odbioru oraz wnioskowanie o nadanie uprawnien w ISU, upowazniony
jest ze strony Wykonawcy:

1)
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§7
Kary Umowne

1. W przypadku odstgpienia od Umowy przez Zamawiajgcego lub Wykonawce z przyczyn lezgcych
po stronie Wykonawcy, Wykonawca zaptaci Zamawiajagcemu kare umowng w wysokosci 15%
catkowitego wynagrodzenia, o ktérym mowa w § 3 ust. 1.

2. W przypadku niedotrzymania terminéw w zakresie czasu podjecia zgtoszenia lub czasu na
rozwigzanie bteddw , okreslonych w pkt 2.2 Opisu Przedmiotu Zamoéwienia Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokosci:

1) 2 % catkowitego wynagrodzenia, o ktérym mowa w § 3 ust. 1, za kazdg rozpoczety
godzine dnia roboczego zwtoki w przypadku btedu krytycznego;
2) 0,5 % catkowitego wynagrodzenia, o ktdrym mowa w § 3 ust. 1, za kazdg rozpoczety
godzine dnia roboczego zwtoki w przypadku btedu istotnego.
W przypadku naruszenia zobowigzan dotyczacych ochrony danych i poufnosci, zawartych w
§11 Wykonawca zaptaci Zamawiajagcemu kare umowng w wysokosci 10% catkowitego
wynagrodzenia, o ktdrym mowa w § 3 ust. 1, za kazdy przypadek naruszenia.
Kary umowne przewidziane w niniejszym paragrafie naliczane sg niezaleznie od siebie.
taczna odpowiedzialnosé¢ Wykonawcy z tytutu kar umownych jest ograniczona do 40% catkowitej
wartosci przedmiotu Umowy, okreslonej w § 3 ust. 1.
Zamawiajgcy ma prawo na zasadach ogdlnych dochodzi¢ odszkodowania przewyzszajgcego
wysokosc¢ zastrzezonej kary umownej.
Strony zgodnie postanawiajg, ze potracenie kar umownych stanowi potragcenie umowne
i w ramach tego kary umowne mogg by¢ pokrywane lub potrgcane z kazdej naleznosci
Wykonawcy, w szczegélnosci z wynagrodzenia Wykonawcy, nawet w przypadku
nieprzedstawienia przez Wykonawce faktury. Potracenie kar umownych moze by¢ dokonane
z wierzytelnosci niewymagalnych, na co Wykonawca wyraza zgode i do czego upowaznia
Zamawiajgcego bez potrzeby uzyskania pisemnego potwierdzenia.

§8
Odstapienie od Umowy

Zamawiajgcy moze odstgpi¢ od czesci lub catosci Umowy w przypadkach okreslonych
w przepisach obowigzujgcego prawa, w szczegdlnosci Kodeksu cywilnego lub Prawa zaméwien
publicznych.

Zamawiajgcy moze odstgpi¢ od Umowy w catosci lub czesci w przypadkach gdy:

1) Wykonawca zleca, bez zgody Zamawiajgcego, wykonanie Umowy lub jej czesci osobie
trzeciej, ktora nie uzyskata pisemnej akceptacji Zamawiajgcego;

2) Wykonawca nie wykonuje Umowy lub nienalezycie wykonuje Umowe, w szczegdlnosci nie
stosuje sie do uwag Zamawiajgcego lub narusza postanowienia Umowy i w przypadku, gdy
po uptywie 7 dni od wezwania sporzgdzonego na pismie pod rygorem niewaznosci przez
Zamawiajgcego do realizacji uwag lub zaniechania przez Wykonawce naruszen
postanowien Umowy i usuniecia ewentualnych skutkéw naruszen, Wykonawca nie
zastosuje sie do wezwania;

3) zwitoka Wykonawcy w dostawie przedmiotu Umowy wyniesie co najmniej 5 Dni Roboczych.

Zamawiajgcy moze odstgpi¢ od Umowy w catosci lub czesci jesli nastgpi istotna zmiana
okolicznosci powodujaca, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie



mozna byto przewidzie¢ w chwili zawarcia Umowy lub powodujaca, ze dalsze wykonywanie
Umowy moze zagrozi¢c podstawowemu interesowi bezpieczenstwa Panstwa lub
bezpieczenstwu publicznemu.

Prawo odstgpienia Zamawiajagcy moze wykonaé w terminie 30 dni od powziecia
wiadomosci o okolicznosciach, bedacych podstawg odstgpienia.

Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci i wymaga
uzasadnienia.

89
Gwarancja

Wykonawca udziela gwarancji na System, ktdéra obowigzuje przez 12 miesiecy od daty
podpisania protokotu odbioru.

Wykonawca w ramach wynagrodzenia, o ktérym mowa w § 3 ust. 1 jest zobowigzany do
Swiadczen gwarancyjnych na rzecz Zamawiajgcego przez okres 12 miesiecy liczony od dnia
prawidtowej dostawy, ktéra zostanie potwierdzona w protokole odbioru wnioskujgcym
o rozliczenie finansowe, w zakresie: dostarczania nowych wersji oprogramowania,
dostarczania  wersji  podwyzszonych, wydad uzupetniajgcych oraz  poprawek
programistycznych, bez dodatkowych optat licencyjnych.

§10
Zmiany Umowy

. Wszelkie zmiany i uzupetnienia Umowy wymagajg formy pisemnej pod rygorem

niewaznosci.

. Zamawiajgcy przewiduje mozliwos¢ zmian postanowien Umowy bez przeprowadzenia

odrebnego postepowania o udzielenie zamdwienia w przypadkach, gdy:

1) nastgpi zmiana powszechnie obowigzujgcych przepisdw prawa w zakresie majgcym
wplyw na realizacje przedmiotu Umowy;

2) zmianie podlega sposdb wykonania zobowigzania, o ile zmiana taka jest korzystna dla
Zamawiajgcego, zwyjatkiem sytuacji, gdy zmiana ta ingeruje w tres¢ oferty lub jestistotna,
lub o ile zmiana taka jest konieczna dla wykonania celu Umowy;

3) niezbedna jest zmiana terminu realizacji Umowy, w przypadku zaistnienia okolicznosci lub
zdarzen uniemozliwiajgcych realizacje Umowy w wyznaczonym terminie, na ktére Strony
nie miaty wptywu;

4) powstata mozliwos¢ zastosowania nowszych i korzystniejszych dla Zamawiajgcego
rozwigzan technologicznych lub technicznych, niz te istniejgce w chwili podpisania
Umowy, nie powodujacych zmiany przedmiotu Umowy.

. Strony dopuszczajg mozliwos¢ zmian Umowy w innych przypadkach przewidzianych

zgodnie z obowigzujgcymi przepisami prawa.

. W przypadku obnizenia stawki podatku od towardéw i ustug wynagrodzenie wskazane w § 3 ust.

1 niniejszej umowy ulegnie stosownemu obnizeniu, z tym, ze kwota netto obliczona

z uwzglednieniem obowigzujacej w dacie zawarcia niniejszej umowy stawki podatku od

towardw i ustug nie ulegnie zmianie.



§11
Obowiazek zachowania poufnosci

1. Informacje udostepniane Wykonawcy w ramach wykonywania Umowy oraz uzyskane przez
Wykonawce w zwigzku z realizacjg Umowy bedg traktowane przez Wykonawce jako poufne
i mogg by¢ ujawniane wytacznie osobom, ktdérych obowigzkiem jest realizacja Umowy, pod
rygorem pociggniecia Wykonawcy przez Zamawiajgcego do odpowiedzialnosci za naruszenie
poufnosci.

2. Obowigzek zachowania poufnosci obowigzuje Wykonawce oraz pracownikow
i upowaznionych przedstawicieli Wykonawcy, odpowiedzialnych za realizacje obowigzkdéw
wynikajgcych z Umowy w trakcie obowigzywania Umowy, po jej rozwigzaniu, wygasnieciu,
odstgpieniu  od niej, w czasie zatrudnienia/wspotpracy, jak i po ustaniu
zatrudnienia/wspotpracy pracownikéw lub upowaznionych przedstawicieli z Wykonawca.

3. Wykonawca zobowigzuje sie do zachowania poufnosci informacji, w posiadanie ktérych
wejdzie w trakcie wykonywania Umowy, w szczegélnosci:

1) nieujawniania i niezezwalania na ujawnienie jakichkolwiek informacji w jakiejkolwiek
formie w catosci lub w czesci jakiejkolwiek osobie trzeciej bez uprzedniej zgody
Zamawiajgcego, wyrazonej na pismie pod rygorem niewaznosci;

2) zapewnienia, ze personel oraz inne osoby wykonujgce prace w ramach realizacji Umowy,
ktérym informacje zostang udostepnione nie ujawnig i nie zezwolg na ich ujawnienie
w jakiejkolwiek formie w catosci lub w czesci jakiejkolwiek osobie trzeciej bez uprzedniej
zgody Zamawiajgcego wyrazonej na piSmie pod rygorem niewaznosci;

3) zapewnienia prawidtowej ochrony informacji przed utratg, kradziezg, zniszczeniem,
zgubieniem lub dostepem osdéb trzecich nieupowaznionych do uzyskania informacji;
niewykorzystywania informacji do innych celéw niz wykonywanie czynnosci wynikajacych
zUmowy bez uprzedniej zgody Zamawiajgcego wyrazonej pisemnie pod rygorem
niewaznosci;

4) przejecia na siebie wszelkich roszczen osdb trzecich w stosunku do Zamawiajgcego,
wynikajgcych z wykorzystania przez Wykonawce informacji uzyskanych w czasie
wykonywania Umowy w sposdb naruszajacy jej postanowienia.

4. Wykonawca zobowigzuje sie do niezwtocznego zawiadomienia Zamawiajgcego o kazdym
przypadku ujawnienia informacji, o ktérych mowa w ust. 1, pozostajgcym w sprzecznosci
z postanowieniami Umowy.

5. Zobowigzanie do zachowania poufnosci informacji, o ktérych mowa w ust. 1 nie dotyczy
przypadkéw, gdy informacje te:

1) staty sie publicznie dostepne, jednak w inny sposdb niz w wyniku naruszenia Umowy;

2) muszg zosta¢ udostepnione zgodnie z obowigzkiem wynikajgcym z przepiséw
powszechnie obowigzujacego prawa, orzeczenia sadu lub uprawnionego organu
administracji panstwowej; w takim przypadku Wykonawca bedzie zobowigzany zapewnié,
by udostepnienie informacji, o ktérych mowa powyzej nastgpito tylko i wytgcznie w
zakresie koniecznym dla zados¢uczynienia powyzszemu obowigzkowi.

6. Wykonawca niezwlocznie zawiadomi pisemnie Zamawiajgcego o kazdym przypadku
zaistnienia obowigzku udostepnienia informacji, o ktérych mowa w ust. 5, a takze podejmie
wszelkie dziatania konieczne do zapewnienia, by udostepnienie informacji, o ktérych mowa



w ust. 5 dokonato sie w sposdb chronigcy przed ujawnieniem ich osobom niepowotanym.

7. Zobowigzania okreslone w niniejszym paragrafie wigzg Wykonawce przez okres do uptywu 10
lat od dnia zawarcia Umowy.

8. Wykonawca, personel Wykonawcy oraz inne osoby odpowiedzialne za realizacje obowigzkéw
wynikajgcych z Umowy zobowigzani sg do przestrzegania wszystkich wewnetrznych
regulamindw i zasad dotyczacych pracy na terenie pomieszczen wykonywania prac
i przestrzegania wytycznych Zamawiajgcego w zakresie bezpieczenstwa.

9. Po zakoriczeniu realizacji Umowy Wykonawca niezwtocznie zwrdci Zamawiajgcemu wszelkie
dokumenty i materiaty, jakie sporzadzit, opracowat lub zebrat w trakcie jej obowigzywania.
Ponadto Wykonawca zobowigzuje sie do trwatego usuniecia informacji przetwarzanych
w formie elektronicznej. Wykonawca moze zachowac wytgcznie takie materiaty i dokumenty,
jezeli posiadanie ich przez Wykonawce wynika z bezwzglednie obowigzujgcych przepiséw
prawa.

§12
Ochrona danych osobowych

1. Strony sg zobowigzane do przestrzegania Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych).

2. Strony oswiadczajg, ze dopetnity obowigzku informacyjnego zgodnie z art. 13 ust. 1-2
Rozporzadzenia wzgledem oséb wskazanych w komparycji umowy oraz zgodnie z art. 14
Rozporzadzenia wzgledem osdb, o ktérych mowa w § 6 umowy.

3. Zamawiajacy jako administrator danych osdb reprezentujacych Wykonawce, wymienionych
w komparycji Umowy oraz osoby wymienionej § 6 ust. 2 Umowy dopetnia obowigzku
informacyjnego, o ktérym mowa w art. 13 ust. 1-2 oraz art. 14 RODO, przekazujac klauzule

informacyjne.

§13
Zarzadzanie uprawnieniami do zdalnego dostepu do informatycznego systemu
Urzedu (ISU)

Uprawnionymi do podpisywania wnioskdw o nadanie lub odebranie dostepu do ISU jest osoba

wskazana w § 6 ust. 2.

Whioski muszg by¢ sporzadzone przy pomocy formularza dostepnego na stronie Biuletynu

Informacji Publicznej Urzedu w zaktadce Urzad Miejski/ Bezpieczenstwo informacji/ Formularz

uprawnienia uzytkownika zewnetrznego do systemu informatycznego.

Zamawiajacy:

1) Przydzieli uprawnienia uzytkownikowi Wykonawcy do ISU zgodnie z wymogami SZBI
obowigzujgcym w Urzedzie na wniosek Wykonawcy ztozony na obowigzujgcym
formularzu uprawnied, o ktérym mowa w ust. 2 w przypadku stwierdzenia braku
przeszkéd formalno-prawnych.

2) Przekaze osobie wskazanej w umowie § 6 ust. 2 danych niezbednych do korzystania
z konta (loginu, hasta lub certyfikatu), lub w inny bezpieczny sposéb. Wykonawca wobec
0s6b, ktérych dane przekazat Zamawiajgcemu w celu nadania uprawnien wykona



obowigzek informacyjny wynikajacy z art. 14 RODO.

3) W przypadku koniecznosci wygenerowania nowego hasta startowego lub wygasniecia
certyfikatu, administrator ISU wygeneruje nowe hasto lub certyfikat na wniosek
wiasciciela konta, po uprzednim potwierdzeniu jego tozsamosci i stwierdzenia braku
innych przeszkod.

Wykonawca:

1) Oswiadcza, ze jego system informatyczny jest chroniony przed nieuprawnionym
dostepem oraz posiada zabezpieczenia antywirusowe.

2) Zobowigze uzytkownika, ktéremu przydzielono uprawnienia w ISU, aby w momencie
otrzymania loginu i hasta niezwtocznie zalogowat sie do konta i zmienit hasto.

3) W terminie gwarantujgcym Urzedowi dokonanie modyfikacji uprawnien, w celu
zapewnienia ich zgodnos$ci z aktualnym statusem uzytkownika wystepuje z wnioskiem do
naczelnika Wydziatu Informatyki o:

zmiane przydzielonych uprawnien uzytkownika w ISU,
aktualizacje danych dotyczacych identyfikacji uzytkownika posiadajgcego uprawnienia
w ISU.

4) Whioskuje o zablokowanie konta w trybie natychmiastowym poprzez zgtoszenie
telefoniczne do naczelnika Wydziatu Informatyki.

5) Zobowigzany jest do okresowego przeglagdu nadanych uprawnien, pod katem celowosci

ich dalszego utrzymywania. Przeglad taki musi sie odbywaé co najmniej raz w roku, nie
pdzniej niz do konca stycznia. Wyniki przeglagdu zobowigzany jest przekazaé¢ do osoby
wskazanej w umowie jako odpowiedzialnej za realizacje umowy ze strony Urzedu.

§14

Postanowienia koncowe

W sprawach nieuregulowanych Umowa zastosowanie majg odpowiednie przepisy Kodeksu
cywilnego, ustawy o prawie autorskim i prawach pokrewnych oraz innych ustaw.

W przypadku rozbieznosci interpretacyjnych pomiedzy postanowieniami Umowy, a trescig
zatgcznikéw iinnych dokumentdéw stanowigcych integralng czes¢ Umowy lub wytworzonych
przez Strony, pierwszefistwo majg postanowienia umowne.

Wszystkie tytuty paragraféow w Umowie majg charakter wytgcznie informacyjny i nie majg
wplywu na interpretacje postanowiert Umowy.

Umowa podlega prawu polskiemu i zgodnie z nim powinna by¢ interpretowana.

Strony Umowy podejmg w dobrej wierze wysitek w celu rozwigzania wszelkich sporéw
powstatych pomiedzy Stronami, ktére wynikly w zwigzku z realizacja Umowy lub jej
interpretacjg. O ile rozwigzanie sporu nie powiedzie sie, zostanie on poddany pod
rozstrzygniecie sgdu powszechnego wtasciwego dla siedziby Zamawiajgcego.

Umowa wchodzi w zycie z dniem jej podpisania przez ostatnig ze Stron.

Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, jeden dla
Zamawiajgcego i jeden dla Wykonawcy. W przypadku zawarcia umowy w formie
elektronicznej, opatrzono jg kwalifikowanymi podpisami elektronicznymi.

Zatgczniki stanowigce integralng czes¢ Umowy:

1) Zatgcznik nr 1 — Opis przedmiotu zamodwienia

2) Zatacznik nr 2 — Oferta Wykonawcy

3) Zatgcznik nr 3 — Wzdr Protokotu Odbioru

4) Zatacznik nr 4— Informacja o przetwarzaniu danych osobowych



Zamawiajacy

Krzysztof Zbrozek
Naczelnik Wydziatu Informatycznego

(podpisano kwalifikowanym podpisem elektronicznym)

Kontrasygnata Skarbnika Miasta
(lub osoby upowaznionej)

(podpisano kwalifikowanym podpisem elektronicznym)

Wykonawca

(podpisano kwalifikowanym podpisem elektronicznym)



Zatacznik nr 1 — Opis przedmiotu zaméwienia do Umowy nr UM.IN.271.84.2024 CRU ..../2024

W ramach przedmiotowego postepowania wymagane jest dostarczenie licencji czasowych na okres 12
miesiecy produktu MenageEngine Privileged AccessManager 360 dla 15 administratoréw oraz 25 kluczy
w nastepujgcym zakresie funkcjonalnym :

1) Baza danych:

= System obstuguje PostgreSQL jako instancje do przechowywania danych i dziata na pojedynczej
bazie danych.

2) Zarzadzanie hastami :

= System posiada centralne repozytorium haset z mozliwoscig definiowania wtascicieli haset
i pozioméw dostepu.

= System posiada zdalny reset haset dla réznych systemdéw operacyjnych (Windows, Linux, Unix)
oraz baz danych (Oracle, MySQL).

= System posiada funkcje polityki haset obejmujgce dtugosé, wymuszanie specjalnych znakéw,
ograniczenia uzycia loginu.

3) Zdalne sesje :

=  System umozliwia logowania z przegladarek wspierajgcych protokét HTMLS dla sesji RDP, VNC,
SQL, SSH i Telnet, bez potrzeby instalowania agentéw.

= System pozwala na tunelowanie sesji przez serwer zarzadzania hastami, bez bezposredniego
kontaktu z docelowym urzadzeniem.

4) Certyfikaty :

= System daje mozliwosc zarzadzania certyfikatami SSL, w tym ich skanowanie, odnawianie oraz
przypisywanie do grup i uzytkownikdw.

= System integruje sie z dostawcami certyfikatow, w tym wsparcie dla certyfikatow Wildcard.
5) Funkcje bezpieczenstwa :

= System posiada dwupoziomowg autentykacja z wykorzystaniem narzedzi takich jak Google
Authenticator, RSA SecurlD czy YubiKey.

= System $ledzi i nagrywa sesje uzytkownikéw z mozliwoscig przerwania przez administratora.
6) Integracje :

= System integruje sie z systemami zarzadzania kolejkami zgtoszen.

= System wspodtpracuje z platformami Cl/CD oraz systemami SIEM .
7) Dodatkowe funkcjonalnosci :

= System obstuguje API REST, z mozliwoscig generowania zapytan do systemu w celu pozyskania
haset.

= System wspiera SCIM 2.0 (System for Cross-domain Identity Management), co pozwala na
wymiane danych uzytkownikéw miedzy dostawcami tozsamosci a PAM360.

= System integruje sie z Kubernetes i DevOps.

Ustugi gwarancyjne/Wsparcie :



1) System musi by¢ dostarczony wraz z ustugg wsparcia technicznego.
2) Wsparcie techniczne musi uwzglednia¢ rozwigzywanie problemoéw z dostepem do platformy,
bteddw dziatania oraz wydajnosci w nastepujgcym zakresie czasowym:

Priorytet Czas podjecia Czas na rozwigzanie
Do 1 godziny dnia . .

Btad krytyczny robofzego y Do 8 godzin dnia roboczego
Dol i i

Bfad istotny rooboi?ezzny dania Do 5 dni roboczych

Przy czym:

= Bfad krytyczny to btad, ktéry uniemozliwia korzystanie z Systemu.

= Bfad istotny to bfad, inny niz btad krytyczny, w szczegdlnosci taki btad, ktéry ma niewielki
bezposredni wptyw na dziatanie i bezpieczenstwo Systemu, a wszystkie podstawowe
funkcjonalnosci sg zachowane.

= (Czas na rozwigzanie to czas od momentu zgtoszenia btedu do momentu wprowadzenia
poprawek przywracajgcych prawidtowe, bezbtedne korzystanie z Systemu.

= (Czas podjecia okres od momentu zgtoszenia btedu do momentu podjecia pierwszych czynnosci
diagnostycznych przez Wykonawce.

3) Ustuga konsultacji w zakresie czynnosci, zwigzanych z eksploatacjg w liczbie roboczogodzin
niezbednej do uruchomienia funkcjonalnosci oprogramowania. W ramach konsultacji mozliwe
jest zlecanie m.in takich prac jak:

= implementacja krytycznych poprawek systemu zalecanych przez producenta

= aktualizacja systemu do nowych wersji zalecanych przez producenta,

= cykliczne, nie czesciej niz raz na pot roku, przeglady kwartalne systemu,

® przyjmowanie i obstuga zgtoszern problemdéw: w godzinach od 08.00 — 16.00, 5 dni
w tygodniu  przyjmowanie zgtoszed problemdédw oraz zgtaszanie problemoéw
wymagajgcych rozwigzania przez producenta. Czas reakcji Wykonawcy na zgtoszenie to 1
godzina.

4) Ustuga wsparcia w ramach usuwania musi by¢ dostepna z mozliwoscig zgtaszania probleméw za
pomocg telefonu, wiadomosci e-mail lub dedykowanego portalu www.

5) Wsparcie musi zapewnia¢ dostep do bazy wiedzy producenta oraz materiatéw szkoleniowych
producenta.

6) W ramach ustugi wsparcia wymaga sie od Wykonawcy wsparcia w zakresie dostosowywania
zasad i najlepszych praktyk, przypadkow uzycia oraz architektury rozwigzania

7) Wykonawca w zakresie dostarczonych licencji czasowych wykona prace wdrozenia
referencyjnego obejmujgcego implementacje zdalnego dostepu przy pomocy kont domenowych
lub lokalnych do:

= Serweréw Windows w ilosci nie mniejszej niz 5 i nie wiekszej niz 25 systemow.

= Serwerdw Linux w ilosci nie mniejszej niz 5 i nie wiekszej niz 25 systemow.

= Aplikacji Web opartych o HTML5 w ilosci nie mniejszej niz 2 i nie wiekszej niz 5
systemow.

= Dostep do aplikacji typu. ,gruby klient” za pomocg RemoteApp.

3. Instruktaz dla pracownikéw Zamawiajgcego:

=  Wykonawca przeprowadzi dla pracownikéw Zamawiajgcego instruktaz, ktéry przygotuje
wskazanych pracownikdw do samodzielnej pracy na Systemie, operowania Systemem z poziomu



administratora oraz uzytkownika oraz wykorzystywania Systemu skonfigurowanego
w infrastrukturze Zamawiajgcego, w szczegdlnosci do samodzielnej konfiguracji Systemu.
Lista uczestnikéw instruktazu zostanie ustalona drogg mailowg z Wykonawcg po podpisaniu
umowy.
Instruktaz zostanie zorganizowany w czasie trwania wdrozenia Systemu.
Termin przeprowadzenia instruktazu zostanie ustalony pomiedzy Zamawiajgcym a Wykonawcg
drogg mailowa.
Instruktaz bedzie realizowany w dni robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego
lub zdalnie za zgodg Zamawiajgcego. Instruktaz moze sie odby¢ w postaci zdalnego spotkania o ile
zostang spetnione wszystkie wymagania instruktazu.
Instruktaz bedzie trwat facznie minimum 4 godziny zegarowe. Przy czym Zamawiajgcy dopuszcza
mozliwos¢ realizacji szkolenia w ramach cyklicznych warsztatéw.
Harmonogramy zaje¢ zostang ustalone drogg mailowg z Zamawiajgcym.
Zakres tematyczny instruktazu bedzie zawierat sie w niniejszych obszarach:
1) Architektura produktu
2) Poruszanie sie po interfejsie uzytkownika
3) Planowanie wdrozenia systemu wraz z architekturg systemu
4) Instalacja konsoli zarzadzania
5) Tworzenie kont uzytkownikéw uprzywilejowanych, definiowanie rél oraz przydzielanie
poziomoéw dostepu.
6) Praktyczne przyktady zarzadzania politykami haset, resetéw oraz uprawnien.
7) Szkolenie z konfiguracji oraz zarzadzania zdalnymi sesjami dla protokotéw RDP, SSH, VNC,
Telnet oraz SQL.
8) Obstuga RemoteApp, umozliwiajgca bezposrednie taczenie z aplikacjami systemu Windows z
poziomu zdalnej konsoli.
9) Monitorowanie aktywnych sesji z mozliwoscig ich przerywania przez administratora, tzw.
session shadowing, oraz nagrywanie sesji do pdzniejszego przegladu.
10) Zarzadzanie certyfikatami i kluczami:
11) Petne zarzadzanie cyklem zycia certyfikatow SSL, w tym importowanie, odnawianie oraz
skanowanie pod katem podatnosci.
12) Zarzadzanie kluczami SSH, tworzenie, przypisywanie i usuwanie kluczy.
13) Szkolenie z narzedzi do monitorowania i audytowania dziatann uzytkownikéw oraz operacji na
systemie.
14) Generowanie raportéw dotyczacych sesji, haset, zgodnosci polityk oraz interakcji z systemem.
15) Wykorzystanie integracji z systemami SIEM do automatyzacji i monitorowania incydentéw
bezpieczenstwa.
16) Konfiguracja RemoteApp, umozliwiajgca bezposrednie uruchamianie aplikacji Windows na
zdalnych urzadzeniach z poziomu scentralizowanej konsoli.
17) Zarzadzanie dostepem oraz kontrolg do uprzywilejowanych aplikacji przez administratoréw
i uzytkownikow.
18) Wiaczanie oraz wytgczanie systemu w trakcie prac konserwacyjnych.



Zatacznik nr 2 — Oferta Wykonawcy



Zatacznik nr 3 — Wzér Protokotu Odbioru do Umowy nr UM.IN.271.84.2024 CRU ..../2024

Protokét odbioru systemu

SpOrzadzony W .....ceveeveeveeneenn. w dniu......... 20.. r. pomiedzy: Urzedem Miejskim w Gliwicach
z siedzibg w Gliwicach przy ul. Zwyciestwa 21 (,Zamawiajgcy”) reprezentowanym przez

W dniu .......... 20.... r. przedstawiciele Stron dokonali odbioru Systemu bezpieczeristwa kont
uprzywilejowanych (PAM)

Przy wykonywaniu ww. czynnosci udziat brali nastepujacy przedstawiciele Stron:
s ze strony Urzedu
S ettt st se e eseenaan ze strony Wykonawcy:

Zataczniki:
1. Dokument potwierdzajgc udzielenie przez producenta systemu licencji na System,
2.
3. ——
4, s
5.
Przedstawiciel Zamawiajacego Przedstawiciel Wykonawcy

(czytelny podpis Zamawiajgcego) (czytelny podpis Wykonawcy)



Zatacznik nr 4 do Umowy nr UM.IN.271.84.2024 CRU ..../2024

INFORMACJA SZCZEGOLOWA O PRZETWARZANIU DANYCH OSOBOWYCH !

Dane Administratora Danych

Administratorem danych osobowych jest Prezydent Miasta Gliwice z siedzibg w Urzedzie Miejskim
w Gliwicach przy ul. Zwyciestwa 21, 44-100 Gliwice

Dane kontaktowe Inspektora
Ochrony Danych

Z Inspektorem Ochrony Danych mozna si¢ kontaktowac:

1. Poczta elektroniczng poprzez e-mail: iod@um.gliwice.pl

2. Poczta tradycyjng na adres: Inspektor Ochrony Danych, Urzad Miejski w Gliwicach, ul. Zwyciestwa
21, 44-100 Gliwice

3. Adres skrzynki ePUAP Urzedu Miejskiego w Gliwicach: /JUMGliwice/SkrytkaESP

Cele i podstawa prawna
przetwarzania danych osobowych

Pani/Pana dane osobowe bedq przetwarzane:

1. w celu realizacji zamowienia wynikajacego z Umowy na zakup subskrypcji rocznej produktu
ManageEngine Privileged AccessManager 360 dla 15 administratoroéw i 25 kluczy
nr UM.IN.271.84.2024 CRU ..../12024

2. na podstawie art. 6 ust. 1 lit. b) ogdinego rozporzadzenia o ochronie danych osobowych (RODO),
tj. przetwarzanie jest niezbgdne do zawarcia i wykonania umowy.

Odbiorcy danych osobowych

Pani/Pana dane osobowe nie bedg przekazywane innym podmiotom, za wyjatkiem:

1. podmiotéw uprawnionych przepisami prawa,

2. wnioskujacych o udzielenie informacji publicznej w oparciu o przepisy ustawy o dostepie do
informacji publicznej,

3. podmiotow $wiadczacych wsparcie techniczne dla systemow informatycznych i
teleinformatycznych, w ktérych Pafistwa dane osobowe sg przetwarzane.

Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego.

Okres przechowywania danych
osobowych

1. Dane osobowe bedg przechowywane jedynie w okresie niezbednym do realizacji celu, dla ktérego
zostaty zebrane lub w okresie wyznaczonym przepisami prawa.

2. Po zrealizowaniu celu, dla ktérego dane zostaty zebrane, mogg one by¢ przechowywane jedynie
w celach archiwalnych przez okres, ktdry wyznaczony zostanie na podstawie rozporzadzenia
Prezesa Rady Ministrow w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt
oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow zaktadowych, chyba Ze przepisy
szczegolne stanowig inaczej.

Prawa osob, ktorych dane dotycza,
w tym dostepu do danych
osobowych

Kazda osoba, ktorej dane dotycza, moze wystapi¢ z zadaniem dostepu do swoich danych osobowych,
sprostowania (poprawiania), a w przypadkach uregulowanych przepisami prawa do usuniecia lub
ograniczenia ich przetwarzania.

Sposoby realizacji przystugujacych
praw

Powyzsze uprawnienia mogg Panstwo realizowac:

1. skladajac w formie tradycyjnej odrecznie podpisane pismo w Urzedzie Miejskim w Gliwicach,

2. droga elektroniczng wysytajac pismo ogdlne dostepne na platformie ePUAP, potwierdzone
Profilem Zaufanym lub kwalifikowanym podpisem elektronicznym.

Prawo whniesienia skargi do organu
nadzorczego

Jesli przetwarzanie Paristwa danych osobowych narusza przepisy
o ochronie danych osobowych, przystuguje Panstwu prawo do wniesienia skargi do organu
nadzorczego, ktérym jest Prezes Urzedu Ochrony Danych Osobowych.

Informacja o wymogu/
dobrowolnosci podania danych oraz
konsekwencjach niepodania danych

osobowych

Niepodanie danych osobowych w przypadku, gdy jest to warunkiem zawarcia umowy, uniemozliwi jej
zawarcie.

Zautomatyzowane podejmowanie
decyzji, profilowanie

W Urzedzie nie ma miejsca zautomatyzowane podejmowanie decyzji ani profilowanie.

Informacje dodatkowe

Prezydent Miasta Gliwice i miejskie jednostki organizacyjne (wymienione w Regulaminie
Organizacyjnym Urzedu Miejskiego w Gliwicach, w tabeli nr 1 ,Wykaz miejskich jednostek
organizacyjnych”) sa wsp&tadministratorami danych osobowych zgodnie z ustaleniami przyjetymi
zarzadzeniem organizacyjnym nr 84/19 Prezydenta Miasta Gliwice z dnia 12.08.2019r .

! Realizacja obowigzku informacyjnego w zwigzku z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych).
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